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 Hagyomanyos modszerek...

e Uj eszkdzok a
tudatositasban

* A biztonsagtudatossagi
szabaduldszoba
bemutatasa

* Eddigi tapasztalatok
* Osszefoglalds



Hagyomanyos biztonsagtudatossagi
porogram/kampany elemek




Hogyan porgethetjuk fel a
niztonsagtudatossagi programot?

e Alkalmazzunk egyedi kampany elemeket!

* Vonjuk be jobban a felhasznalokat!
* Nyereményjatékok

e Palyazatok
* Aktiv programok




Az Otlet...

\DENTITY

FIREWALL

Biztonsagtudatossagi Biztonsagtudatossagi
oktatasok kampanyok

Social Engineering Szabaduldszobak
auditok latogatasa...

Biztonsagtudatossagi
szabaduld szoba




Klasszikus vs. Biztonsagtudatossagi

szabadulod szobak...
| Szempont | Klasszikus | Biztonségtudatossagi |

Valdsag-fikcio széles Valdsag, els6sorban irodai
. skaldja kornyezet
Tematika , , J v e ”y ) .
(kaldz, tudds, atomerém,  (titkarnd, f6nok, projekt
utazo, gyilkos, stb.) menedzser, stb.)
A tamadd bdérébe bujva
, L : hozzaférést szerezni a
Sz6 szerint kiszabadulni, i,
, e ) felhasznald
cél kiilonben siillyed, robban, s o ,
., szamitogépéhez és
leld, stb. © . s
megszerezni a fajl
tartalmat
. Logikai, rejtvény, Biztonsagtudatossagi
Feladatok jellege g" J, . Y . 5 5
Ugyességi ismeretek
Résztvevok szama 2-6 f6 3-4 6
Jatékido 60 perc 15-30 perc

Szamitogép hasznalat Nem jellemzé Elengedhetetlen



Feladatok a jaték soran v1

Informaciogydjtés Jelszo-valasztas és
a kornyezetbdl tarolas
Titkositas

Kulcsok kezelése

Hordozhatd adat-
Fiokok, szekrények tarolok kezelése
hasznalata
K6z6sségi oldalak

alkalmazasa
Laptopok, munka-

allomasok
hasznalata

Elektronikus
levelezés

Okostelefonok s s prer
, Informaciogydijtés
kezelése

a szemetesbol



Feladatok a jaték soran v2

Félrevezeto informaciok

Kartékony
kddok \ ’

Adathalasz
kisérletek

v

,
/ == - t |
Szabaflyok /

ismerete, betartasa

Talalt targyak



A jaték menete

1. Jelentkeztetés... ©

2. Kerettorténet és
instrukciok atadasa

3. Folyamatos
felugyelet...

4. ..szukseég esetén
segitseg

5. Fotdzkodas az
eredménnyel

6. Rendrakas...




Minden csapat mas

e Csapatfelépités

e Szabaduldszoba tapasztalat
* Bakik és trikkok
* Tudasmegosztas
* VVisszajelzések



Osszefoglalas

e Gyakran csak akkor valtoztatunk, ha mar
megtortént a baj...

* Az egyik legfontosabb, amit tudatositani kell: barki
lehet egy potencialis tamadas célpontja, az
oktatasokon bemutatottak a valé életben is
megtorténhetnek...

e Batran alkalmazzunk olyan kampany elemeket,
melyek a munkatarsak aktiv kozremiikodését
igenylik!



K&szonjuk szé
figyelmet!
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Kerdesek?



