Avagy az internet egy hacker
szemszogebdl




OSINT - Open Source Intelligence

Nyilt Forrasu Informacioszerzés

Definicié: minden egyén szdmdra nyilvanosan, legdlis
eszkozokkel ~megszerezhetd, vagy Kkorldtozott kdérben
terjesztett, de nem mindsitett adatok szakmai szempontok
alapjan torténd felkutatasat, gydjtését, szelektdldasat,
elemzését-értékelését és felhaszndldsdt jelenti

1939 Brit Hirszerzés
Pro: Alacsony kbltségek, gyorsasag
Kontra: Ellenérzés, egyre névekvd adat mennyiség

Elektronikai hirszerzés

e Elemzé algoritmusok

e To6bb 10.000 weblap, blog, applikdcio

* Kapcsolatok és dsszefliggések elemzése

LA kémkedés az egyik legdsibb mesterség a vilagon.”

Ma mindenki szamdra elérhetd applikdciok és adatok




Merulés a vegtelenbe

Surfaceweb

Deepweb

Darkweb

dden web

Secretand H




Mit 1atunk mi és mi latnak a hackerek?

Internet

e Surface Web
e Kozonseges keres@ monitor
* Google, Wikipedia, Yahoo, Twitter, Facebook

stb.

e Deep Web
* Proxy és deep web browser sziikséges (Tor,
Tails, 12P, Fresh Onions)
 MySQL adatbankok, Reddit, Web Hosting,
Dig, FTP Server, Honeypots, Streaming,
specialis forumok stb.

e Dark Web
 Deep web browser, zart rendszer, meghivas

szukséeges
e Tiltott tartalmak, ember kereskedelem, drog-
és fegyverkereskedelem, fogadasok stb.




Cyber Kill Chain — Hackerek

“m

lepesel
Felderités: A célpont beazonositasa.

A tdmadok tevékenységei: Ebben a fazisban a tamaddk a
mUveleteik megtervezését veégzik, informaciot gyljtenek, hogy
megértsék a megtamadni tervezett rendszer muUkddését,
esetleges hibak utan kutatnak, amiknek a kihasznalasaval
elérhetik a céljaikat. Ehhez e-mail cimeket gydjtenek, a
megtamadni  tervezett szervezet munkatarsait proébaljak
beazonositani a kdzosségi oldalakon, atvizsgaljak a sajtdoban
megjelent hireket, konferencia-résztvevék listait és felmérik a
szervezet Interneten elérhet6 szervereinek korét.

A véddok tevékenységei: A tamadok felderitéssel kapcsolatos
tevékenységeit normalis esetben nehéz lehet észlelni, de ha
sikerdl, az igy szerzett informaciok nagy segitséget jelenthetnek a
tamadok céljainak azonositasaban. llyen informaciokat lehet
taldlni  az Interneten elérhetd szerverek logjaiban, a
latogatasokrol készult webes analitikakbol (bongészd statisztikak,
latogatasi iddk, stbh.)*




Elso lepés — Felderites OSINT-tal

* Anonimitas:
e Hasznalj VPN-t
e Valtozo IP cimet
e Kilénb6z8 VM-t
* Ne hasznalj sose direkt kapcsolatot az internet szolgaltatdhoz
(DMZ)
e Torold az adataidat (bongészési el6zmények, cache, cookies)
e TOR—The Onion Router:
* Hidden Wiki:
* http://ybpdoezfhk24hxmb.onion/ — Hitman Network
* http://en35tuzgmn4lofbk.onion/ — US Fake ID Store
* http://ll6lardicrvrljvg.onion/ — Brainmagic — Best psychedelics
* http://zbnnr7gzaxlk5tms.onion/ — Wiki Leaks
* http://jntlesnev507zysa.onion/ — The Pirate Bay — Torrent stb.

* Hozz létre fake profilokat informacidszerzéshez
* Rendszeres aktivitas, ismerdsok, dokumentacio
* Lehetnek mds hamis profilok is!

* Inkognitd mod aktivalasa

* Offline biztonsag




Masodik lepes — Felderites OSINT-tal

e Tervezés
* Definidld, hogy milyen tipusu informacidkra van szikséged
* Priorizald az informaciok beszerzésehez sziikséges eréforrasokat
* Konkrétan tlzd ki a céljaidat

* |nformaciok: IP cimek, telefonszamok, videdk, fotok,
dokumentumok, okos eszkdzok adatai, nyilvanos kamerak,
jelszavak, online aktivitas stb.

* Adatok osztalyozasa, kiértékelése
 Dokumentacio
* Felhasznalas a kovetkezd lépésekben

e Eszkozok: OSINT Framework, Namechk.com, Maltego,
Shodan, Spokeo, Snapbird stb.

e Alakitsd ki a sajat modszeredet, valaszd ki kedvenc OSINT
eszkozeidet

 Maradj lathatatlan

e Digitalis nyomok: HW informacio, képernyd beallitasok,
nyelv, browser verzid és pluginok stb.



OSINT Eszkozok gy(ijteménye OSINT Framework

() Find my Facebook 1D
() FB Email Search
() Recover FB Account

Username O Username Search !Engiljes (@] () Facebook F'hptos by ID (M)
. Specific Sites O () FB People Directory
Email Address @ Search () (O NetBootCamp FB Search Tool
Domain Name O Facebook () Analytics O () FB Lookup ID
IP Address O Twitter O Archive { Document (O () FB Identify (Requires Logout)
Images / Videos / Docs O Reddit () (0 Search is Back!
Social Metworks O Linkedin ) () Socialsearching
Instant Messaging O Other Social Netwarks (O () Facebook Live Map
People Search Engines O Search O
Dating O () Social Media Monitaring Wik
Telephone Mumbers (O
Public Recerds O
Business Records ()
Transportation O
Geolocation Tools / Maps (O
FOFU;ZE‘;;TO'ZET:; 8 Web @ O Labled Faces in the Wild DB
Archives O Data Leaks ) ) Large-scale Scene Understanding Challenge
Public Datasets () () VisualGenome
Language Translation O Other Media O (O UC!I Spambase Data Set
OSINT Framework O Wetadata © () Stanford Large Metwork Dataset Collection
Maobile Emulation O General Info (O () Onion Cab
) Clients (0 () OnionLink
Terorism © Discovery O () Candle
Dark Web O TOR Search () () Not Evil
TOR Directaries O O Tor66
Digital Currency O () Tor2web () dark fail
O IACA Dark Web Investigation S pabrhia
Classifieds Q)

OSINT Automation )
Pentesting Recon O
Virtual Machines (O
(O Paterva / Maltego (T)
(O Epic Privacy Browser (T)
O Overview

Encoding ! Decoding O

Tools (O

Malicious File Analysis O
Exploits & Advisories (O
Threat Intelligence O
OpSecQ
Documentation (O
Training Q)




OSINT Eszkozok gyljteménye

OSINT Tools.
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