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loT: mit is jelent?
(és mit nem...)

rr rr

_ Blogol rolam a kavefozém??7?

,,Képzeljék, minden reggel
mezitlab csampazik ki kavet fozni!...
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A helyzet azért nem ennyire sulyos...
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Nézzuk a definiciot!

he internet of things, or IoT, Is a system of
Interrelated computing devices, mechanical
and digital machines, objects, animals or
people that are provided with unique
Identifiers ( UIDs ) and the ability to transfer
data over a network without requiring human-
to-human or human-to-computer interaction.
Mar 13, 2019.

Internet itt annyit tesz, mint inter-networking!
Mi az, amirdl sz6 sincs? Az IP-cim...
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http://www.techradar.com/

Ez tenyleg valami uj?

Eddig is volt tavmUkodtetes,
tavéerzékelés, tavvezérlés

Ehhez hasznaltunk infravoros
eszkozoket, Bluetooth-t, Wifi-t,
ISM savban miukodo
eszkozokedt.

Mi valtozott”? Leginkabb a név...
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21 Mitdl lesz valami loT eszkdz?
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Erzékel6/ Kommunikacios
Beavatkozo Autentikacios modul
rn()(iL” nn()ciul

Az autentikacios modul kezeli az egyedi
eszkoz- és kapcsolati azonositot
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Milyen tipusok vannak?
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GSM (Rel.8) EC-GSM- LTE (Rel .8) eMTC (Rel.13)  NB-loT (Rel.13)

loT (Rel.13)
LTE user equipment N/A N/A N/A Cat.1 Cat.M1 Cat.NB1
category
Max. coupling loss = 155dB 144dB 164dB 144dB 156dB 164dB
Spectrum Unlicensed Licensed Licensed Licensed LTE Licensed LTE Licensed LTE in-
<1GHz GSM bands GSM bands bands In-band bandsin-band band guard-band
stand-alone
Bandwidth <500kHz 200kHz 200kHz LTE carrier 1.08MHz 180kHz
bandwidth (1.4 (1.4MHz carrier (200kHz carrier
- 20MHz) bandwidth) bandwidth)
Max. data rate* <50kbps <500kbps  <140kbps  <10Mbps(DL) <1Mbps < 170kbps (DL)
(DL/UL) (DL/UL) (DL/UL) <5Mbps(UL) (DL/UL) < 250kbps (UL)

*Max data rates provided are instantaneous peak rates.

Figure 4: LPWA loT and legacy LTE connectivity overview
Via: The 3G4G Blog — blog.3g4g.co.uk
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Range
{(km)
{Caveat)

15-45 flat;
15-22

suburban;
3-8 urhan

4 (but claims
25x%
competition)

Platanus
Several
hundred
meters

SIGFOX
SO rural;
10 urban

Telensa

Weightless
-N

Weightless
-P
2+ urban

M2M
Spectrum

Band
{MHz}

Spread; varies
by region

Sub-GHz

2.4 GHz

Sub-GHz

868;902

868/915
470 (China)

Sub-GHz

Sub-GHz

434, 868,
2.4 GHz

800/900

ISP

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

No

Symmeltric
upfdown?

Depends an
mode, Can be,

No

No {4:1}

No

No

Yes

Uplink only

Not yet
determined

Data rate
{Caveat)

0.3-50 kbps
(adaptive)

100 bps

8 bps— 8 kbps

500 kbps

100 bps

Low

30 kbps-
100 kbps

Up to 100
kbps
{adaptive)

Up to 500
kbps**

Max nodes
{Caveat)

Depends;
millions/hub

Million/
base

105 of 1000s"

50,000

Millions/
hub

150,000/
Server
(moving

to 500,000)

No real
claim (due
to "it
depends”}

32767 NWs,
65535 hubs
each, 16M
edge device
per NwW

255
networks
of 255
nodes

OTA
upgrades?

Yes

Yes

Doubtful

Yes

No

Yes

Handoff?

No; na
node/hub
association

No; it's being
considered

Doubtful

Yes

Yos

Operational
model

Public or
private (expect
80% public)

Public or
private

Public or
private

Public or
private

Public

Public

Public or
private

Public or
private

Public

| Standard
| status (if
| any)

LaRa: No
LORAWAN: Yes

Source:

Weightless-N

No. Have
taken to IEEE.

Weightless-P

No
(perhaps in

| future)

Yes

In process;
spec later this
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Az loT kihivasali

Layer-1 szinten nincs kello védelem
(layer-1 spoofing); a vilag nem digitalis!

. az aramforras élettartama korlatozott

a keszulékek elrejthetok, nehezen
lokalizalhatok, kicserélhetok

(Az Analog Devices mar harom éve ajanl

PKI rendszerbe illeszked0 loT eszkozoket,

de egyeldre a piac nem fogadja el a magasabb
arat, amit a biztonsagert fizetni kellene.)
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Az loT uj lehetosegei

- Nagy szamu eszkozrol gyujthetok valos
idejU adatok

-Az adatforrasok onallé aramellatassal
rendelkeznek, igy Uzemzavari allapotban is
megfeleloen mikodnek(monitorozas!)

- Az eszkozok nem foglalnak IP-tartomanyt
- A lefoglalt savszélesség igen kicsi

- A kommunikacioé meglehetosen zavartlro

Tanulsag: nem kell felni a kavefozotol...
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Nagy szamu eszkoz, sok valos
ideju adat — mar el is erkeztunk
a ,,big data” problemakorhoz...
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Az elso ,,big data” feldolgozas

Bernoulli feldolgozta a helysegenkenti himlo-
megbetegedések szamat. Kidolgozta a jarvany
terjedéseének matematikai modelljéet és
meghatarozta, hogy a lakossag mekkora hanyadat
kell vedette tenni a jarvany megallitasahoz.

A munkahoz csak a megbetegedesek szama
kellett, a betegek adatal nem!

GDPR vetulete a feldolgozasnak nem volt!
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Mi a ,,big data” feldolgozas?

Osszefuggéseket kerestink adathalmaz(ok)ban
Régen ugy hivtak: statisztika

A gepi tamogatas egyre nagyobb adathalmazok
kezeléset teszi lehetove

A gepi tamogatas tobb adathalmaz egyidejl
elemzéset teszi lehetove

Az elemzeések tobbiranyu kapcsolatokat is feltarhatnak

Lassunk néhany példat!

'WITSEC




loT eszkozok ISM savokon

Mi is az az ISM sav?

-Industrial Scientific Medical applications

Product Categories ~ | New Products | Company Directory Whitepapers
433-05-434-79 1.74 MHz 433.92 MHz Europe; Alticd,
MHz Russia
902 - 928 MHz 26 MHz 915 MHz Americas
2400 - 2500 MHz 100 MHz 2450 MHz Global
5725 - 5875 MHz 150 MHz 5800 MHz Global
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Az loT eszkozok, alapvetoen
vezetékélkuli kommunikaciot
hasznalnak valamelyik ISM vagy
IR savban

Ha meg akarjuk talalni oket,
n,radiozni” kell!
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loT eszkozok, amelyek az

Seatei g
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ISM savokat hasznaljak - 1

Az epuletben levo koncentratorral
kommunikal. Csalasi kisérlet
esetén riaszt.

Kiolvasas az utcan elhalado
radios gepkocsibol.

A beépitett aramforras élettartama
~12 év. Csereperiodus: 10 ev.
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loT eszkozok, amelyek az
ISM savokat hasznaljak - 2

A kapuvezerloben lévo
kontrollerrel kommunikal.

. Q{gc A 433 MHz-s ISM savot
hasznalja.

| EMTRERT

Mivel a kommunikacio
gyakori, lehalgathato!!
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A kapuvezerlo kommunikacioja

SDR# v1.0.0.1500 - RTL-SDR (USB) B

=mH$H ——— 000433.920.000 o

¥ Source: RTL-SDR (USB)

|RTL-SDR (USB) =

C NFM ¢ AM (CLSB  USB

" WFM ( DSB ' Cw (" RAW

I~ shift | 0
Filter |BIackman-Han'is 4 L‘
Bandwidth Order

| 300 | 10002
I~ | Sguelch Cw/ Shift

| 50=4 | 1000 =4
FI Stereo ¥ Step Size

Snap to Grid [V m

'ock Carrier [T Correct 1Q [

Anti-F=ding |7 Swapl&Q [~

Samplerate [96000 sample/sec ] | 4 w ’ TS E C
16:28

£ -'St‘"t[ 0] & Q_l @ s gl \/ 0 m Huléa 2 G ) ) o301




loT eszkozok, amelyek az
ISM savokat hasznaljak - 2

Az épuletben lévo
peltéri egyseg
periodikusan
ekérdezi a kulteri
egyseg altal mert
érteket.
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A kultéri egysegen valaszthato
meg, hogy a kijelzés Celsius
vagy Fahrenheit fokban
torténjen. Ezt az informadiot
adatatvitelkor tovabbitja a
beltéri egységnek.

‘ i

=z g7z0083V W

PTETALE S b
¢4
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A kultéri egysegen valaszthato
meg, hogy a kijelzés Celsius
vagy Fahrenheit fokban
torténjen. Ezt az informadiot
adatatvitelkor tovabbitja a
beltéri egységnek.
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Milyen eszkozeink vannak a
kommunikacio felderitesere? (1)

SDR panoramavevok [W?TS ECJ




Spektrumanalizator: kicsi, olcso, veszélyes! [W?TSEa




Mit latunk?
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Mit latunk?
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Mit latunk?
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Hogy lesz ebbol Big Data?

Végigmegyek az utcan egy radios kocsival €s
megszamolom, hany wireless kulso homero van. Ez
mar jelent egy bizonyos életszinvonalat.

Begyujtom a meérési adatokat: ez utalhat a haz
hovesztesegére.

BegyUjtom a fatési koltségmegosztok értekeit, ez
utal arra, hogy ki mennyire fati fel a lakasat.

Megszamolom, hany wifi hotspot van egy-egy
hazban.
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Big data a kozlekedéesben
Amsterdam Smart City

https://amsterdamsmartcity.com/projects/smart-traffic-management

A nagy felismeres: szinte minden zsebben
van mobil telefon és az uzemi jeleket is tovabbit

A mobil tornyok altal gyUjtott informacioi alapjan
a tomeg mozgasa valos idoben kovetheto,
szamossaga megallapithato.

Ha ismerjuk a mozgasat iranyat, ahhoz igazithatjuk
a tomegkozlekedes és a lampavezérlest

A valtoztatasok eredményerdl azonnali
informaciot kapunk
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Mi kell mindehhez?

Gyors, megbizhaté kommunikacio
Kellben nagy feldolgozo kapacitas
Kelloen nagy es gyors tarolokapacitas
Megfelel6 feldolgozéprogramok
Matematikusok, rendszertervezdk

A fenti eszkozoket NE penzugyes konfiguralja!

Mar Watson ur is megmondta...
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Ki 0?

Thomas Watson es hires jelszava: Gondolkod;!
Es ha erO0sen gondolkodunk, megalkothatjuk a
mesterseges intelligenciat!
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Mit varunk az Al-tol?

Ismerje fel strukturalatlan adathalmazok
rejtett szabalyossagait

Jelezze azokat a felhasznaldnak

A felismert szabalyokat alkalmazza kesobb
csatolt adathalmazokra

A felismert egyezeseket jelezze a felhasznalonak
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Ugye, hogy nincs is benne semmi uj?

Ha megis, most vagy a kerekasztalnal
meg lehet kérdezni...
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Koszonom a turelmet...

laszlo.biro@samunet.hu
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