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Bevezető: jármű szenzorok

Vezető azonosítás

Privacy megfontolások
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Az előadásom célja

▪ Általános képet mutassak arról, hogy...

– Mire használják jelenleg a vezetés közben 
gyűjtött adatainkat

– Ezen adatok alapján való azonosíthatóság 
következményei

»GDPR
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JÁRMŰ SZENZOROK
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Mi a szerepük?
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Szenzorokból kinyert 
vezetési adatok

Vezető
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Jármű szenzorok

▪ Amiket a műszerfalon is látunk
– Fogyasztás

– Üzemanyagszint

– Sebesség

– Fordulatszám

– Lokáció (gps)
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Egyéb szenzorok

▪ Kormány elfordulás mértéke

▪ Kuplung / gáz / fék pedál pozíciója

▪ Oxigén szenzor (kipufogóban)

▪ Üzemanyag hőmérséklet szenzor

▪ Kamera

▪ Radar és LiDAR technológiák

▪ stb...
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Adatok feldolgozása

▪ ECU (Electronic Control Unit) 
– Kommunikáció

» Egymás között

» Szenzorokkal

– Feladatok

» Adatok feldolgozása

» Feldolgozott adatok továbbküldése

– Kommunikációs csatorna:

» CAN busz
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Controller Area Network

▪ CAN busz üzenetek:
– Üzenetformátum: fejrész + adat

» Fejrészben: üzenet ID
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1., 4., 7. bájt a 0x02c4 ID-jű üzenetben
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Hozzáférés…? Könnyű!

▪ CAN adatok nincsenek rejtjelezve

▪ OBD dongle
– Olcsó

– Könnyen beszerelhető

» OBD-II port-ra csatlakozik
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▪ Viszont az adat nem 
könnyen értelmezhető...

» Nem tudni, hogy egy adott 
ID-jű üzenet melyik bájtján 
milyen adat utazik.

» Nincs szabvány, gyártófüggő.
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Adat = pénz

’’McKinzey&Co, egy menedzsment-tanácsadó cég becslése szerint
az autókból nyert adatok értéke 2030-ig akár 750 milliárd dollárt 
fog érni!’’ 1

▪ Reklám

▪ Fizetős szolgáltatások

▪ Harmadik félnek való értékesítés
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https://www.mckinsey.com/~/media/McKinsey/Industries/Automotive%20and%20Assembly/Our%20Insights/Monetizing%20car%20data/Monetizing-car-data.ashx
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Példák
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Példák
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Példák

Vezető Azonosítás CAN Logok Alapján 14



VEZETŐ AZONOSÍTÁS
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Mit nevezünk vezető azonosításnak?

Kuplung
Sebesség
Fordulatszám

Machine Learning
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Vezető azonosítás egy kanyarból
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”Vezető DNS”
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Mik a lehetőségek?

▪ Vezető azonosításon alapuló szolgáltatások
– Személyre szabott vezetési élmény

– Értesítés ha más vezeti az autónkat

– Személyre szabott reklámok

Vezető Azonosítás CAN Logok Alapján 19



|

Ami közös bennük

▪ Visszafejtett adatokon dolgoztak

▪ A vezetők fix útvonalon vezettek

▪ 2-15 vezető
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Kuplung
Sebesség
Fordulatszám

gyártó
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A mi munkánk
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A mi munkánk

▪ Egyenesen a nyers adatok alapján végzünk klasszifikációt

▪ Különböző útvonalakon

▪ 32 vezetővel
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A mi munkánk

▪ Nem tudjuk melyik bájt mit jelent
– 72 ismeretlen idősor

▪ Megoldás:
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72 x

72 x Deep Learning model

TOP-10 kombinálása

Mixture model

?



PRIVACY MEGFONTOLÁSOK
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Privacy

De hát nincs mit rejtegetnem!

“My problem with [statements like these] is that they accept the
premise that privacy is about hiding a wrong. It's not. Privacy is an 

inherent human right, and a requirement for maintaining the
human condition with dignity and respect.”

Bruce Schneier, IT biztonság szakértő and kriptográfus



|

GDPR

▪ Személyes adat
– Azonosított

– Azonosítható személyhez köthető adat

▪ Kötelező
– Beleegyezést kérni

– Informálni a felhasználókat

– „Privacy by design” elv

▪ Következmények
– Akár 20M eurós bírság...
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Köszönöm a figyelmet!

Kérdések?
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