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SIEM

Rogzitett szabalyok

*Nagy kihivas a szabalyrendszert felallitani

Felhasznalok korlatozasa
*Adatokkal valo visszaelés megelozese

Karbantartas szinte lehetetlen

*A kornyezet és a felhasznalok szerepkore folyamatosan
valtozik

Csak ismert tamadasok ellen ved
®

BALABIT



Blindspotter

Osszegyljti a userek
digitalis labnyomat
‘Elkeszitli a baseline-t
hormalis” viselkedésrol

*Azonositja a szokatlan
aktivitasokat valos idoben

eAzonnali reakcio az
adatokkal valo visszaéles
megelozesehez
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Donteshozasra juto ido

Recelved: 5/8 security alerts a day
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User Behavior Analysis

. ., Ly . Biometrikus
Egydimezios Tobbdimenzios

*Login Time ‘Frequent ItemSet *Gepelesi
Command Principal dinamika
elemzes Components -Egérmozgas
-Recommender Classitier elemzés
system *Pointing device
*Window title azonositas
eler_nz_e’s *User azonositas
* Aktivitasok

szama
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Logintime distribution
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Szokasos belépési ido

Szokatlan belépési ido
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Activity count

Activity count level
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Ajanlorendszerek
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Frequent ltemSet

Gyakori mintazatok keresese

start_time_is_workday true

start_time_is_workday true | auth_method 0 | protocol rdp | src_ip 209.156.29.226 | port 3389

start_time_hour 8-13 | start_time_is_workday true

channels->verdict ACCEPT true | start_time_is_workday true

auth_method 0 | starti_time_is_workday true | start_time_hour 8-13 | src_ip 209.156.29.226 | port 3389 | protocol rdp
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Tobblepcsos azonositas

ami ami
VAGY

lenyomat

AMI amit
OKOLSZ

pokartya
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Biometrikus azonositas

‘Pointing device azonositas s ===I
-Mouse
- [ouchpad

‘User azonositasa egermozgatas alapjan

‘User azonositasa gepelesi dinamika alapjan
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Modellek kiertekelese

1. Build baseline 2. Future activities + 3. Fake activities

I LR I XL,

oL 5. Calculate AUC
4. Score activities

(Area Under the ROC curve)
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Kiertekeles |.
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SCore

Mas user baseline
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Score aggregalas Logégtrlg]e

Session?2
score

Command
score

Session3
score

- e

UserZ2 score FIS score

User3 score recommender
score

Window title
score



Tovabbi analitikak

Script

User risk Peer group detection
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User risk
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Peer group elemzes

Sajat viselkedéshez Hasonlo userekhez
viszonyitunk viszonyitunk
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Osszefoglalas

)

Valtozas

Kockaza- !
tos user
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